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Wirklich alles gut
im transatlantischen Datenverkehr?

Der Privacy Shield kann nur ein Zwischenschritt sein

Dr. Friedrich Popp
" d Rechtsanwalt bei
e

o viel ist klar: Der Européischen
SKommjssion ist an einem rechts-
sicheren Datenverkehr mit den USA
besonders gelegen, handelt es sich
bei den Staaten doch um den wich-
tigsten Handelspartner der Union.
Aber nur wenige aullereuropdi-
sche Linder — und eben nicht die
USA — erreichen den Standard einer
EU-Datenschutzrichtlinie oder der
ab Mai 2018 geltenden Datenschutz-
Grundverordnung (DSGVO) und
damit ein fiir eine ungehinderte
Datentibermittlung  erforderliches
nangemessenes” Datenschutzni-
veau. Insbesondere der durch Ed-
ward Snowden aufgezeigte massive
staatliche Datenzugriff in den USA
wirkt sich niveausenkend aus: Denn
das europdische Datenschutzrecht
steht etwa einer geheimdienstlichen
Datennutzung deutlich reservierter
gegeniiber als das durch Terroris-
musbekdmpfung geprigte US-ame-
rikanische Verstandnis von ,,privacy”.

Der EuGH hatte im Oktober 2015
die Frage zu beantworten, wann im
Empfiangerland ein angemessenes
Datenschutzniveau vorliegt: Der sei-
nerzeit bestehende ,Safe Harbor®,
ein Beschluss der Européischen Kom-
mission zur Feststellung der Ange-
messenheit fiir bestimmte kommer-
zielle EU-US-Dateniibermittlungen,
reichte jedenfalls nicht mehr, um
ein solches Niveau herzustellen,
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wie der Gerichtshof entschied. An-
gemessenheit darf die Kommission
namlich nur dann feststellen, wenn
das Empfingerland aufgrund seiner
innerstaatlichen Rechtsvorschriften
oder internationalen Verpflichtun-
gen tatséchlich ein Schutznivean fiir
Grundrechte gewihrleistet, das dem
europdischen Schutzniveau gleich-
wertig ist. Mit dem Wesensgehalt
des europédischen Grundrechts auf
Datenschutz sind genereller Zugriff
von Geheimdiensten auf elektroni-
sche Kommunikation oder das Feh-
len wirksamen Rechtsschutzes im
Drittland unvereinbar. Weiter bediir-
fen Angemessenheitsentscheidungen
mit Blick auf mégliche Verdnderun-
gen des Schutzniveaus im Empfin-
gerland einer regelmiRigen Uber-
priifung in sachlicher und rechtlicher
Hinsicht.

nPrivacy Shield” ist die im Juli 2016
getroffene Nachfolgeentscheidung
fiir den gerichtlich aufgehobenen
»Safe Harbor” und soll nach Auffas-
sung der Kommission insbesonde-
re mit Blick auf Gewdhrleistungen
der US-Administration hinsichtlich
der Zugriffsbeschrankungen fiir ge-
heimdienstliche Zwecke sowie ef-
fektiven US-Rechtsschutzes den An-
forderungen des EuGH entsprechen.
Vorsorglich sieht der Beschluss eine
jiihrliche Uberpriifung fortbestehen-
der Angemessenheit vor, bei deren

Die Euphorie
der Kommis-
sion liber

den neuen
Beschluss war

nicht ungeteilt

Wegfall die Entscheidung aufzuhe-
ben ist.

Die Euphorie der Kommission {iber
den neuen Beschluss war nicht un-
geteilt und die europdische Arti-
kel-29-Datenschutzgruppe, in der die
europdischen Datenschutzbehérden
und der Européische Datenschutzbe-
auftragte zusammenkommen, behielt
sich eine Bewertung fiir den Zeitpunkt
der ersten Jahresiiberpriifung vor.

Im September war es dann so weit:
Die Kommission hat den Shield ge-
meinsam mit US-Regierungsvertre-
tern, insbesondere dem Handelsmi-
nisterium sowie Sicherheitsbehorden
Uberpriift. Nach Konsultationen mit
Unternehmensverbanden und NGOs
kam die Kommission zu dem nicht
ganz unerwarteten Ergebnis, dass
Dateniibermittlungen unter dem Pri-
vacy Shield weiterhin angemessenen
Schutz genieffen. Dieses Ergebnis
ldsst mehr als 2400 Shield-zertifi-
zierte US-Unternehmen aufatmen —
vorlaufig.

Bedeutend kritischer als die Kommis-
sion bewerteten ndmlich das Europi-
ische Parlament und der Européaische
Datenschutzbeauftragte das Instru-
ment bereits im Vorfeld der Uberprii-
fung. Noch zuriickhaltender hat sich
die bei der Begutachtung durch acht

Datenschutzbehérden vertretene

Artikel-29-Datenschutzgruppe  zur
Eignung der Schutzmechanismen
gedullert.

Wie lange wird der Shield also Be-
stand haben? Die DSGVO anerkennt
den Privacy Shield vorerst ohne wei-
teres; allerdings werden deren héhe-
re MaRstibe bei der nichsten Uber-
priifung anzulegen sein.

Das letzte Wort liegt dann beim
EuGH, dem bereits seit Herbst 2016
zwei Beschwerden zum Shield vor-
liegen. Moglicherweise machen
auch deutsche Datenschutzbehor
den von der im Juli eingerdumten
Méoglichkeit Gebrauch, dem EuGH
ihre Bedenken gegen Angemessen-
heitsentscheidungen der Kommissi-
on durch vorlageberechtigte Verwal-
tungsgerichte vorlegen zu lassen.
Das Mitte des Jahres publizierte,
recht kritische EuGH-Gutachten
zum Fluggastdaten-Abkommen mit
Kanada ist nicht gerade als gutes
Omen fiir die Zukunft des Shields zu
bewerten.

Der transatlantische Datenverkehr
kénnte obendrein von anderer Sei-
te unter Druck kommen: Die Mehr-
zahl der Dateniibermittlungen in
die USA erfolgt auf Grundlage von
Standardvertragsklauseln, die die
Kommission schon vor langer Zeit
als taugliches Ubermittlungsinst-
rument genehmigt hat. In diesen
verpflichtet sich der US-Datenemp-
fanger vertraglich gegenilber dem
Dateniibermittler und den euro-
péischen Betroffenen zur Einhal-
tung des Datenschutzes. Wie aber,
so fragt nun ein irisches Gericht
den FuGH im Oktober, kann ein

US-Datenempfianger  angemesse-

nen Datenschutz gewihren, wenn
die Daten US-Behorden zuginglich
gemacht werden, ohne den Betrof-
fenen grundrechtlich garantierte
Rechtsbehelfe zur Verfiigung zu stel-
len. Sollte der EuGH daraufhin die
Standardvertragsklauseln  kippen,
stehen fiir eine Datentibermittlung
in die USA neben dem Shield nur
mehr wenige Rechtsgrundlagen zur
Verfiigung, wie etwa die Ausnahmen
fitr Ubermittlungen zur Vertragser-
fiillung oder Rechtsverteidigung vor
amerikanischen Behérden. Bis da-
hin wird zwar noch einige Zeit ver-
gehen, aber die Wolken am Horizont
sind bereits da.

Die Konsequenzen der aktuellen Dis-
kussion reichen weit {iber den trans-
atlantischen Datenverkehr hinaus:
Auch andere Angemessenheitsent-
scheidungen stehen zur Uberprii-
fung an, wie etwa die im Verhéltnis
zur Schweiz. Deren aktuelle Daten-
schutzreform dient der Anndherung
an die Standards der DSGVO, um
weiterhin ungehindert Daten mit der
Union austauschen zu kénnen. Zeit-
gleich bereitet die Kommission neue
Entscheidungen mit wichtigen Han-
delspartnern der Union vor und sind
dem Vernehmen nach die Verfahren
fiir Japan und Siidkorea bereits am
weitesten gediehen. Auch die Briten
haben die Sicherung des Datenflus-
ses mit einer Kommissionsentschei-
dung fiir die Zeit nach dem Austritt
aus der Union im Visier. Die vom
EuGH erst noch zu entwickelnden
Mafistidbe fiir die Standardvertrags-
klauseln werden den Datenverkehr
mit der Mehrzahl der aullereuropi-
ischen Staaten betreffen, die nicht
iber ein angemessenes Datenschutz-
niveau verfiigen.

Ab Mai 2018
kommt es auf
eine Niederlas-
sung in Europa
nicht mehr

notwendig an

Fiir neue Fragen im transatlantischen
Datenverkehr sorgt dann noch der ext-
raterritoriale Anwendungsbereich der
DSGVO: Denn derzeit haben ameri-
kanische Unternehmen européisches

Datenschutzrecht nur hinsichtlich
der im Rahmen einer européischen
Niederlassung verarbeiteten Daten zu
beachten. Européisches Datenschutz-
recht kann aber nach EuGH Google
Spain fiir eine Verarbeitung europa-
ischer Daten in Amerika auch dann
zu beachten sein, wenn das Geschift
einer europdischen Niederlassung
in untrennbarer Verbindung mit der
US-Niederlassung steht. Ab Mai 2018
kommt es auf eine Niederlassung in
Europa nicht mehr notwendig an und
gilt europdisches Datenschutzrecht
bereits dann, wenn ein amerikani-
sches Unternehmen sein Waren- oder
Dienstleistungsangebot auf die Union
ausrichtet. Selbst ein bloBes Becbach-
ten von Internetaktivititen in Europa
zur Analyse von Kaufgewohnheiten
eroffnet den Anwendungsbereich der
Verordnung. Die (geplant) zeitgleich
mit der DSGVO in Kraft tretende eu-
ropiische E-Privacy-Verordnung wird
auch diese in ihrer wirtschaftlichen
Bedeutung kaum zu iiberschitzende
Analysemethode genauer regeln.

Vielleicht ist also im transatlanti-
schen Datenverkehr noch nicht al-
les wirklich gut — der Privacy Shield
und die in diesem Zusammenhang
gefiihrten Diskussionen mit einer
fiir Datenschutzfragen zunehmend
sensibilisierten USA sind jedenfalls
notwendige Zwischenschritte zur
Entwicklung nachhaltiger Daten-
tibermittlungsinstrumente, und zwar
nicht nur im Verkehr mit den Verei-
nigten Staaten, sondern auch mit den
anderen Drittstaaten der Union.
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